Vabariigi Valitsuse korralduse eelndu ,,Uhinenud Rahvaste
Organisatsiooni kiiberkuritegevusvastase konventsiooni
heakskiitmine ja volituse andmine* seletuskiri

1. Sissejuhatus
1.1. Sisukokkuvote

Uhinenud Rahvaste Organisatsiooni (edaspidi URO) kiiberkuritegevusvastane konventsioon
(rahvusvahelise koostdd tugevdamine teatavate info- ja kommunikatsioonitehnoloogia
siisteemide abil toimepandud kuritegude vastu vditlemisel ning raskete kuritegude kohta
elektrooniliste tdendite jagamisel)! (edaspidi konventsioon) vdeti vastu URO Peaassamblee
resolutsiooniga 79/243 24.12.2024* ning see avati allkirjastamiseks 25.10.2025 Hanois
Vietnamis.

Konventsiooniga luuakse iileilmne diguslik raamistik, mis aitab riikidel tohusamalt reageerida
piirililesele  kiiberkuritegevusele ning sellega ndhakse ette miinimumstandardid
kiiberkuritegude vastu voitlemiseks, sealhulgas kuriteokoosseisud, tdoendite kogumine, diguslik
alus rahvusvaheliseks koostdoks ning luuakse osalisriikide diguskaitseasutuste vaheline 24/7
kontaktvorgustik.

Konventsiooniga saavad iihineda nii URO liikmesriigid kui ka Euroopa Liit. Nii Euroopa Liit
kui ka mitmed litkmesriigid allkirjastasid konventsiooni 25.10.2025. 23.02.2026 seisuga on
konventsiooni allkirjastanud 74 URO liikmesriiki, ratifitseerinud on konventsiooni Katar®.

1.2. Eelndu ettevalmistaja
Korralduse eelndu ja seletuskirja on koostanud Justiits- ja Digiministeeriumi kriminaalpoliitika

osakonna  karistusdiguse ja  menetluse talituse  ndunik  Markko  Kiinnapu
(markko.kynnapu@justdigi.ee). Konventsiooni teksti on tdlkinud Euroopa Komisjon®*.

1.3. Markused

Eelndu on seotud jargmiste EL Noukogu otsuste eelndudega:
- ndukogu otsus FEuroopa Liidu nimel Uhinenud Rahvaste Organisatsiooni
kiiberkuritegevusvastase konventsiooni allkirjastamise kohta’;

! https:/treaties.un.org/doc/Treaties/2024/12/20241224%2001-27%20PM/Ch_XVIII_16.pdf

United Nations Convention against Cybercrime;

Strengthening International Cooperation for Combating Certain Crimes Committed by Means of Information and
Communications Technology Systems and for the Sharing of Evidence in Electronic Form of Serious Crimes
https://www.unodc.org/unodc/en/cybercrime/convention/home.html

2 https://docs.un.org/en/A/RES/79/243

https://www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/home

3 https:/treaties.un.org/Pages/ViewDetails.aspx?src=TREATY &mtdsg_no=XVIII-16&chapter=18&clang=_en
4 https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A52025PC0417&qid=1772013006424
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N&ukogu otsus Uhinenud Rahvaste Organisatsiooni kiiberkuritegevusvastase konventsiooni (rahvusvahelise
koostdo tugevdamine teatavate info- ja kommunikatsioonitehnoloogia siisteemide abil toimepandud kuritegude
vastu vditlemisel ning raskete kuritegude kohta elektrooniliste tdendite jagamisel) Euroopa Liidu nimel
allkirjastamise kohta
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- ndukogu otsus Euroopa Liidu nimel Uhinenud Rahvaste Organisatsiooni
kiiberkuritegevusvastase konventsiooni sdlmimise kohta®.

13.10.2025. a kiitis EL-i Noukogu heaks otsuse konventsiooni allkirjastamise kohta’ ning iihes
sellega on litkmesriikidel vdoimalus konventsioon allkirjastada. EL tasandil toimuvad jatkuvalt
arutelud konventsiooni so0lmimise ning ratifitseerimisel tehtavate deklaratsioonide ja
reservatsioonide kohta. Kui ka see otsus heaks kiidetakse, on EL litkmesriikidel voimalus ka
konventsioon ratifitseerida. Muu hulgas peavad siis litkmesriigid konventsiooni
ratifitseerimisel ldhtuma ndukogu otsuses sétestatud tingimustest deklaratsioonide ja
reservatsioonide kohta, et tagada protokolli rakendamine kooskolas EL-1 digusega.

Kuna konventsiooniga saab {iihineda ka EL, siis saab Euroopa Komisjon allkirjastada
konventsiooni EL nimel. ELTL artikkel 218 sétestab rahvusvaheliste lepingute labiradkimiste
korra EL-is. EL Noukogu otsustab labiradkimiste alustamise iile, annab labiraakimisjuhised
ning volitab vilislepingu allkirjastamist ja vastuvotmist. Euroopa Komisjon allkirjastas
konventsiooni EL nimel 25.10.2025,

Eesti on osalenud aktiivselt erinevate rahvusvaheliste organisatsioonide, sealhulgas URO t&ds,
et tohustada kiiberkuritegevusevastast voitlust. Perioodil 2011 — 2021 osales Eesti aktiivselt
URO narkootikumide ja kuritegevuse biiroo (United Nations Office on Drugs and Crime ehk
UNODC) kiiberkuritegevuse ekspertriihma (Open-Ended Intergovernmental Expert Group on
Cybercrime ehk IEG) t60s. Alates uue ad hoc komitee loomisest on Eesti osalenud aktiivselt
ka selle toos®.

Konventsiooni labirddkimised toimusid selleks loodud ad hoc komitees perioodil 2021 —2024.
Komitee kiitis konventsiooni teksti heaks oma viimasel plenaarsessioonil New Yorkis
08.08.2024 ning see vdeti iihehiilselt vastu URO Peaassambleel 24.12.2024. Libiriikimistel
osalesid aktiivselt nii EL, EL liikmesriigid ja teised samameelsed riigid. Eesti osales nii komitee
sessioonidel kui ka komitee biiroo t60s.

Labiradkimistel anti Euroopa Komisjonile mandaat osaleda seal EL nimel. Selleks esitas
komisjon 29.03.2022 ndukogu otsuse eelndu’. Ndukogu eelndu otsuse lisas toodi tiiendavalt
vidlja ka labirddkimisjuhised. Eesti seisukohad ndukogu otsuse eelndu ja labirddkimisjuhiste
kohta kiideti heaks V'V poolt 19.05.2022 ja ELAK poolt 20.05.2022. EL Noukogu kiitis otsuse
ja  ldbirddkimisjuhised heaks 24.05.2022'°.  Libirdskimised toimusid vastavalt
labirddkimisjuhistele, tdiendavalt toimusid ldbirdékimiste perioodil nii arutelud EL Noukogu

https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A52025PC0415&qid=1771416027541

6 COM(2025) 417 final

Noukogu otsus Uhinenud Rahvaste Organisatsiooni kiiberkuritegevusvastase konventsiooni (rahvusvahelise
koostdo tugevdamine teatavate info- ja kommunikatsioonitehnoloogia siisteemide abil toimepandud kuritegude
vastu voitlemisel ning raskete kuritegude kohta elektrooniliste tdendite jagamisel) Euroopa Liidu nimel
s0lmimise kohta
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7 https://www.consilium.europa.eu/en/press/press-releases/2025/10/13/fighting-cybercrime-eu-to-sign-un-
convention-on-cybercrime/

8 https://vm.ee/voitlus-kuberkuritegevusega

® COM(2022) 132 final

Soovitus: Noukogu otsus, millega antakse luba pidada l&birdékimisi info- ja kommunikatsioonitehnoloogia
kuritegelikul otstarbel kasutamise vastase voitluse ulatusliku rahvusvahelise konventsiooni iile
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A52022PC0132&qid=1771415835014

10 https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32022D0895&qid=1772027275285
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COPEN tooriihmas kui ka koordinatsioonikohtumised sessioonide toimumise ajal Viinis ja
New Yorkis.

Nii Eesti kui ka EL saavad ldbirddkimiste tulemuse ja konventsiooni tekstiga rahul olla.
Konventsioon vastab kriminaliseerimise, menetlustoimingute kui ka rahvusvahelise koost6o
sdtete osas nii Euroopa Noukogu kiiberkuritegevusvastane konventsioonis ehk Budapesti
konventsioonis!! toodud standarditele kui ka teistele URO konventsioonidele. Konventsioonis
ndhakse samuti ette piisavad tagatised pohidiguste kaitseks, isikuandmete kaitseks kui ka
voimalikud rahvusvahelisest koostoost keeldumise alused. Konventsiooniga luuakse
osalisriikide konverents, kes hakkab tulevikus jdlgima ja hindama konventsiooni rakendamist
praktikas ning votma meetmeid, et véltida konventsiooni kuritarvitamist riikide poolt.

Eelpool toodust tulenevalt on nii Eesti kui ka EL leidnud, et konventsiooni vdib allkirjastada
ning hiljem sellega tihineda. Selleks on esmalt vajalik konventsiooni allkirjastamine. Eesti
leiab, et konventsiooni allkirjastamine ja hilisem ratifitseerimine tShustab senist rahvusvahelist
kriminaalmenetlusealast koost66d.

2. Korralduse eesmirk
Korralduse eesmirk on kiita heaks URO kiiberkuritegevusvastane konventsioon.

Konventsiooni eesmérk on edendada rahvusvahelist koostodd konventsioonis sétestatud
kuritegude osas ning tohustada elektrooniliste tdendite kogumist konventsioonis médratletud
kuritegude ja muude raskete kuritegude kohta.

3. Eelndu sisu ja vordlev analiiiis

Korralduse eelndu koosneb kahest punktist. Esimesega kiidetakse heaks URO
kiiberkuritegevusvastane konventsioon ja teisega antakse volitus sellele Eesti Vabariigi nimel
allakirjutamiseks. Eesti soovib konventsioonile alla kirjutada UNODC korraldatava
kuritegevusevastase vditluse alase kongressi raames (UN Crime Congress), mis toimub 25.-
30.04.2026 Abu Dhabis Araabia Uhendemiraatides.

Konventsioon koosneb preambulist ja 68-st artiklist.

Uldsitted (I peatiikk (artiklid 1-6))

I peatiikis sdtestatakse konventsiooni iildine ulatus ja eesmérk ning selles kasutatud mdisted.
Enamasti on need sdtted standardsonastused ning need on inspireeritud Budapesti
konventsioonist (Eesti ratifitseeris 12.02.2003) ja kahest olemasolevast URO kriminaaldiguse

1 https://www.riigiteataja.ee/akt/550359
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konventsioonist (UNTOC!? ja UNCAC!'®) (Eesti ratifitseeris need vastavalt 04.12.2002 ja
20.01.2010).

Artiklis 2 on sétestatud moistete méératlused, mis on kooskdlas Budapesti konventsiooni, selle
teise lisaprotokolli'* ja UNTOC ja UNCAC méiratlustega. Vorreldes nende instrumentidega
on konventsiooniga lisatud ainult iiks uus ,,sisuandmete” méératlus, mis on inspireeritud
UNODC kriminaalasjades vastastikuse abistamise niidisseadusest'> ja EL e-tdendite
miiruses'® esitatud méadratlusest.

Artikkel 3 méadrab konventsiooni kohaldamisala, mis hdlmab konventsiooniga kooskodlas
sdtestatud kuritegude ennetamist, uurimist ja siitidistuse esitamist, samuti nende kuritegude teel
saadud tulu sissendudmist. Konventsiooni kohaldamisala laieneb ka elektrooniliste tdendite
kogumisele ja jagamisele konkreetsete kriminaalmenetluste raames vastavalt artiklitele 23 ja
35.

Artikkel 4 sétestab, et siiiiteod, mis on sitestatud teistes kohaldatavates URO konventsioonides
ja protokollides, peaksid olema karistatavad olenemata sellest, kas need on toime pandud
kiiberruumis voi viljaspool. Teine 131k piirab selle artikli ulatust, rohutades, et see séte ei anna
diguslikku alust uute vdi tdiendavate siiiitegude loomiseks lisaks kohaldatavates URO
konventsioonides ja protokollides sétestatud stiiitegudele.

Artikkel 5 on standardséte suverddnsuspohimotte austamise kohta, mis kordab UNTOCi ja
UNCAC: vastavate sétete sonastust.

Artikkel 6 on uus site vdrreldes URO konventsioonide ja Budapesti konventsiooniga. See
méidratleb selgelt konventsiooni eesmirgi ja toimib olulise kaitsemeetmena selle sobimatu
kasutamise vastu. Esimeses 10igus on séitestatud iildise eesmérgina, et kdik konventsiooni
rakendamiseks voOetavad meetmed peavad juhinduma iga osalisriigi poolt voetud
rahvusvahelistest inimdigustealastest kohustustest. Teine 10ik tugineb sellele eesmargile,
kinnitades veel kord, et konventsiooni ei tohi tdlgendada inimdiguste, olgu need siis
majanduslikud, sotsiaalsed ja kultuurilised v6i kodaniku- ja poliitilised digused, rikkumise

12 Rahvusvahelise organiseeritud kuritegevuse vastu vditlemise Uhinenud Rahvaste Organisatsiooni
konventsioon (The United Nations Convention against Transnational Organized Crime)
https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html

https://www.riigiteataja.ee/akt/236618

13 Uhinenud Rahvaste Organisatsiooni korruptsioonivastane konventsioon (The United Nations Convention
against Corruption)

https://www.unodc.org/corruption/en/uncac/index.html

https://www.riigiteataja.ee/akt/13275271

14 Kiiberkuritegevuse konventsiooni teine lisaprotokoll, mis kisitleb tdhustatud koostddd ja elektrooniliste
toendite avaldamist (Second Additional Protocol to the Convention on Cybercrime on enhanced co-operation
and disclosure of electronic evidence)
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail &treatynum=224

15 UNODC kriminaalasjades vastastikuse abistamise niidisseadus (2007), muudetud elektrooniliste tdendite ja
spetsiaalsete uurimismeetodite kasutamise sétetega
https://www.unodc.org/documents/legal-tools/Model Law_Mutual Legal Assistance 2022.pdf

16 Miirus (EL) 2023/1543, mis kisitleb Euroopa andmeesitamisméérusi ja Euroopa andmesiilitamismérusi
elektrooniliste tdendite saamiseks kriminaalmenetluses ja vabadusekaotuslike karistuste tditmisele pddramiseks
parast kriminaalmenetlust
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eesmargil. See site sisaldab mittetdielikku loetelu digustest, mida kiiberkuritegevuse vastased
meetmed peavad eriti rikkumistele vastuvotlikuks, néiteks sonavabadus, siidametunnistuse-,
arvamus-, usu- voi veendumusvabadus, rahumeelse kogunemise ja ithinemise vabadus. Seetdttu
piirab see sdte ka konventsiooni ulatust, takistades osalisriikide tulevasi katseid kohaldada
konventsiooni rahvusvahelise koost6o meetmeid liiga ulatuslikult.

Kriminaliseerimine (II peatiikk (artiklid 7-21))

Artiklites 7—17 sétestatakse kiiberkuritegude ja teatud kiiberruumis toime pandud kuritegude
kriminaliseerimise lihtlustamine. Kiiberkuriteod ehk kuriteod arvutisiisteemide vastu (artiklid
7-11) on inspireeritud Budapesti konventsioonis sétestatud kuritegudest. Kiiberruumis
arvutisiisteemi vahendusel toime pandud kuriteod (artiklid 12—-16) on samuti inspireeritud
Budapesti konventsioonist ja iihtlustavad muu hulgas info- ja kommunikatsioonitehnoloogia
siisteemidega seotud kelmuse, laste seksuaalset védrkohtlemist Internetis, samuti lapse vastu
seksuaalkuriteo toimepanemise eesmdrgil ahvatlemise ja intiimsete piltide ndusolekuta
levitamise kuritegusid.

Artikkel 17 nduab kuritegelikul teel saadud tulu rahapesu kriminaliseerimist ning on
inspireeritud  UNTOC ja UNCAC vastavatest sdtetest. Konventsiooni vastuvotmise
resolutsioonile lisatud konventsiooni konkreetsete artiklite selgituste kohaselt loetakse tegu
artikli 17 kohaseks kuriteoks ainult siis, kui rahapesu kuriteo aluseks olev kuritegelik kditumine
on konventsiooni artiklites 7—16 sétestatud kuritegu.

Artikkel 18 kordab UNTOCi ja UNCACi vastavaid sitteid, mis késitlevad juriidiliste isikute
vastutuse miinimumeeskirjade kehtestamist kéesolevas konventsioonis sétestatud kuritegude
(st artiklites 7—17 sétestatud kuritegude) eest. Selline vastutus on seotud juriidiliste isikute
osalemisega kuriteos, jargides samu ndudeid, mis kehtivad fiiiisiliste isikute suhtes kuriteo
tahtliku ja digusvastase toimepanemise korral, ning iga osalisriigi diguspohimotteid (16iked 1
ja?2).

Artiklid 19 ja 20 kajastavad UNTOC ja UNCAC vastavaid sitteid, sétestades
miinimumeeskirjad osavotu, katse ja ettevalmistuse stilitegude kindlaksmédramiseks ning
aegumistdhtajad vastavalt osalisriikide siseriiklikele digusaktidele ja vastavalt konventsioonis
sdtestatud siilitegude korrale. Kuigi siiliteoga seotud andmete edastamine ja kontrollimine
veebis soltub teenusepakkujate abist, ei kanna teenusepakkuja, kellel puudub kuritegelik
kavatsus, artikli 19 kohast vastutust. Seega ei ole teenusepakkujal kohustust aktiivselt jdlgida
sisu, et viltida selle sétte alusel kriminaalvastutust.

Artikkel 21 on inspireeritud samuti UNTOC-ist ja UNCAC-ist ning see sitestab
konventsiooniga kooskdlas sdtestatud siilitegude eest siilidistuse esitamise, kohtumdistmise ja
karistuste miinimumnduded. Loige 4 nduab osalisriikidelt, et nad tagaksid, et igal isikul, keda
konventsiooniga kooskolas sétestatud siilitegude eest siitidistatakse, on koik osalisriikide
rahvusvaheliste kohustustega kooskolas olevad digused ja tagatised, sealhulgas digus diglasele
kohtulikule arutamisele ja kaitsedigused.

Kohtualluvus (III peatiikk (artikkel 22))



Artikkel 22 kajastab ka UNTOCi1, UNCACi ja Budapesti konventsiooni vastavaid sétteid ning
reguleerib kohustuslike ja valikuliste jurisdiktsioonivormide kehtestamist vastavalt vajadusele
konventsiooniga sétestatud siilitegude iile.

Menetlustoimingud ja diguskaitse (IV peatiikk (artiklid 23-34))

Artikkel 23 mairab kindlaks rahvusvahelist koost60d voimaldavate siseriiklike volituste ja
menetluslike meetmete ulatuse: seda kohaldatakse konkreetsete kriminaaluurimiste voi -
menetluste suhtes, mis on seotud konventsiooniga kooskolas sitestatud kuritegudega; muude
info- ja kommunikatsioonitehnoloogia siisteemi abil toime pandud kuritegude ning mis tahes
kuriteo kohta elektroonilisel kujul tdendite kogumise suhtes. Konventsiooni vastuvdtmise
resolutsioonile lisatud konventsiooni konkreetsete artiklite tdlgendavate méirkuste kohaselt
holmab madiste ,,kriminaaluurimine” olukordi, kus faktiliste asjaolude pohjal on mdistlik alus
arvata, et on toime pandud voi pannakse toime kuritegu (sealhulgas konventsiooni artiklis 19
sdtestatud kuritegu), sealhulgas juhul, kui sellise uurimise eesmérk on kdnealuse kuriteo
toimepanemise peatamine voi takistamine.* Seega ei anna konventsioon alust rahvusvaheliseks
koostooks ennetavatel eesmérkidel ja andmeid saab vahetada ainult siis, kui see on seotud
konkreetse kriminaaluurimisega.

Artikkel 24 kordab mdne muudatusega Budapesti konventsiooni artikli 15 vastavat sOnastust.
See sétestab iildised tingimused ja kaitsemeetmed, et tagada IV peatiikis sitestatud volituste ja
menetluste asjakohane pdohidiguste kaitse, sealhulgas proportsionaalsuse pdohimotte
kohaldamine. Sellised tingimused ja kaitsemeetmed hdlmavad muu hulgas kohtulikku voi
muud soltumatut labivaatamist, digust tohusale diguskaitsevahendile, kohaldamise aluseid ning
selliste volituste voi menetluse ulatuse ja kestuse piiramist. Lisaks kohaldatakse kéesoleva
artikli kohaselt kehtestatud tingimusi ja kaitsemeetmeid siseriiklikul tasandil IV peatiikis
satestatud volituste ja menetluste suhtes nii siseriiklike kriminaaluurimiste ja -menetluste kui
ka taotluse saanud osalisriigi rahvusvahelise koosto6 eesmérgil V peatiiki kohaselt.

Artiklid 25-30 on inspireeritud Budapesti konventsiooni vastavatest siseriiklikest volitustest ja
menetluslikest meetmetest. Need on: elektrooniliste andmete siilitamine; liiklusandmete
sdilitamine ja osaline avalikustamine; andmete esitamise korraldus; elektrooniliste andmete
otsimine ja dra votmine; litklusandmete reaalajas kogumine ja sisuandmete pealtkuulamine.

Artikkel 31 on sarnane UNCAC artikliga 31. See nduab osalisriikidelt meetmete votmist, mis
voimaldavad kuritegelikul teel saadud tulu kiilmutada, arestida ja konfiskeerida.

Artikkel 32 on inspireeritud UNTOC-ist ja UNCAC-ist ning annab osalisriikidele vdoimaluse
arvestada teises riigis moistetud kriminaalkaristusi kriminaalmenetluses, mis on seotud
konventsiooniga kooskodlas sétestatud siiliteoga.

Artikkel 33 on inspireeritud UNTOC-ist ja nduab osalisriikidelt asjakohaste meetmete votmist
vastavalt oma siseriiklikele seadustele, et tagada tunnistajatele piisav kaitse.

Artikkel 34 on inspireeritud UNTOC-ist ja nduab osalisriikidelt kooskdlas oma siseriiklike
oigusaktidega asjakohaste meetmete votmist, et pakkuda ohvritele, eriti konventsiooni artiklites
1416 satestatud siiiitegude ohvritele, piisavat abi.



Rahvusvaheline koostoo (V peatiikk (artiklid 35-52))

Artiklis 35 sitestatakse rahvusvahelise koostod iildpohimotted ja ulatus, mis nduab
osalisriikidelt koost66d konventsiooniga kooskodlas sitestatud kuritegude uurimiseks ja nende
eest siitidistuse esitamiseks ning elektrooniliste tdendite kogumiseks ja jagamiseks, samuti
elektrooniliste tdendite kogumiseks ja jagamiseks mis tahes raske kuriteo kohta, mille eest on
ette ndhtud vihemalt nelja-aastane maksimaalne vangistus voi sellest rangem karistus. Seetdttu
piirdub rahvusvahelise koostd6 ulatus konventsiooniga kooskodlas sétestatud kuritegude ja selge
karistusldavendiga raskete kuritegudega.

Artikkel 36 sisaldab selgesOnalist sdtet isikuandmete kaitse kohta. See site reguleerib
isikuandmete edastamise eeskirju rahvusvahelise koost6o raames. Edastamine vdib toimuda
iiksnes kooskdlas edastava osalisriigi siseriikliku diguse ja rahvusvahelise digusega pandud
kohustustega. Osalisriigid voivad keelduda isikuandmete edastamisest, kui andmeid ei saa
edastada kooskdlas nende isikuandmete kaitset kisitlevate kohaldatavate oOigusaktidega.
Osalisriigid voivad isikuandmete taotlusele vastamiseks piitida kehtestada ka asjakohaseid
tingimusi nouete tditmiseks. Osalisriigid on kohustatud tagama, et kdesoleva konventsiooni
kohaselt nende poolt saadud isikuandmete suhtes kohaldatakse nende vastavates
Oigusraamistikes tohusaid ja asjakohaseid kaitsemeetmeid. Osalisriigid vdivad saadud
isikuandmeid kolmandale riigile voi rahvusvahelisele organisatsioonile edastada ainult esialgse
edastava osalisriigi eelneval loal, mis voib nduda loa andmist kirjalikus vormis.

Artikkel 37 on inspireeritud UNCAC-ist ja Budapesti konventsioonist ning sitestab
viljaandmise kohta iiksikasjalikud eeskirjad. Loike 8 kohaselt lubab konventsioon
viljaandmisest keelduda taotluse saanud osalisriigi siseriiklikus diguses sétestatud tingimustel.
Laige 15 sétestab tdiendava aluse viljaandmistaotluse tagasiliikkamiseks, kui see on esitatud
isiku siitidistuse esitamiseks vOi karistamiseks tema soo, rassi, keele, usutunnistuse, rahvuse,
etnilise péritolu voi poliitiliste vaadete tottu voi kui taotluse rahuldamine kahjustaks selle isiku
olukorda mis tahes nimetatud pdhjusel.

Artiklid 38 ja 39 on inspireeritud UNCOC ja UNCAC sitetest ning ndevad ette voimaluse
stiidimdistetud isikute ja kriminaalmenetluste iileandmiseks.

Artikkel 40 kajastab UNTOC, UNCAC ja Budapesti konventsiooni sdtteid ning sitestab
tiksikasjalikud sétted vastastikuse digusabi pohimdtete ja menetluste kohta. Loige 17 nduab
vastastikuse Oigusabi taotluste tditmist vastavalt taotluse saanud osalisriigi siseriiklikule
oigusele. Loige 19 keelab taotluse esitanud osalisriigil edastada voi kasutada taotluse saanud
osalisriigi esitatud teavet voOi tdendeid muuks uurimiseks, siitidistuse esitamiseks voi
kohtumenetluseks kui taotluses méargitud ilma taotluse saanud osalisriigi eelneva ndusolekuta.
Loigetes 8, 21 ja 22 on sidtestatud alused vastastikuse digusabi taotluste tagasiliikkamiseks ja
koostddst keeldumiseks.

Artikkel 41 on inspireeritud Budapesti konventsiooni artiklist 35 ja nduab osalisriikidelt
O00paevaringselt toimivate (24/7) vorgustike loomist, et pakkuda abi konventsiooniga kooskdlas
satestatud kuritegude uurimiste ja elektrooniliste tdendite kogumise puhul.

Artiklid 42—46 kajastavad Budapesti konventsiooni artikleid 29-33 ja sdtestavad vastastikuse
Oigusabi osutamiseks vdetavate rahvusvahelise koost60 meetmete iiksikasjad. Sellised
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meetmed on: elektrooniliste andmete sdilitamine; elektroonilistele andmetele juurdepéis;
litkklusandmete reaalajas kogumine ja sisuandmete pealtkuulamine. Liiklusandmete reaalajas
kogumise ja sisuandmete pealtkuulamise meetmete osas on osalisriikidel piiratum kohustus
sellist abi osutada. See kohustus kujutab endast sisuliselt ,,parimate joupingutuste tegemise
kohustust® ja on seega osalisriikidele vihem piirav kui muude vastastikuse digusabi meetmete
kohustused, mis nduavad koostddd teiste osalisriikidega, vélja arvatud juhul, kui kohaldatavad
tingimused ei ole tdidetud voi kui kasutatakse iihte kohaldatavatest keeldumise alustest. Lisaks
saab sisuandmete pealtkuulamise abi taotleda ainult raskete kuritegude puhul ulatuses, mis on
lubatud osalisriikide suhtes kohaldatavate lepingute voi nende siseriiklike digusaktidega.

Artiklid 47 ja 48 on inspireeritud UNTOC-ist ja UNCAC-ist ning julgustavad osalisriike
tegema koostodd, et tohustada Oiguskaitsemeetmeid konventsiooniga kooskdlas sitestatud
stiitegude vastu voitlemiseks ja luua samal eesmaérgil tihiseid uurimisasutusi.

Artiklid 49-52 on inspireeritud UNTOC-ist ja UNCAC-ist ning sétestavad miinimumeeskirjad
konventsiooniga sétestatud kuritegudest saadud tulu voi vara konfiskeerimise, sissendudmise
ja tagastamise meetmete kohta.

Ennetusmeetmed (VI peatiikk (artikkel 53))

Artikkel 53 julgustab osalisriike piilidma kooskdlas oma digussiisteemide aluspdhimotetega
tootada vélja ja rakendada voi sdilitada tohusaid ja koordineeritud poliitikaid ja parimaid
tavasid, et vihendada olemasolevaid voi tulevasi kiiberkuritegevuse voimalusi asjakohaste
seadusandlike, halduslike v6i muude meetmete abil. Osalisriigid peaksid edendama asjaomaste
isikute ja avaliku sektori véliste iiksuste, nditeks valitsusvéliste organisatsioonide,
kodanikuiihiskonna organisatsioonide, akadeemiliste asutuste ja erasektori iiksuste, samuti
iildsuse aktiivset osalemist konventsiooniga kooskdlas sétestatud kuritegude ennetamise
asjakohastes aspektides. Loige 3 sisaldab mittetdielikku ja mittesiduvat ennetusmeetmete
loetelu.

Tehniline abi ja teabevahetus (VII peatiikk (artiklid 54-56))

Artiklid 54-56 on inspireeritud UNTOC-ist ja UNCAC-ist ning neis on sitestatud tehniline abi,
voimekuse suurendamine (capacity building) ja teabevahetus, vottes eelkdige arvesse
arengumaade huve ja vajadusi.

Rakendusmehhanism (VIII peatiikk (artiklid 57-58))

Artiklid 57 ja 58 on inspireeritud UNCAC-ist ning sdtestavad iiksikasjad osalisriikide
konverentsi kohta, mis teostab jarelevalvet konventsiooni rakendamise iile ning on padev vilja
té0tama ja vastu votma konventsiooni lisaprotokolle konventsiooni artiklite 61 ja 62 alusel.
URO peasekretir osutab sekretariaaditeenuseid ja kutsub osalisriikide konverentsi kokku
hiljemalt iihe aasta jooksul pidrast konventsiooni joustumist. Seejdrel peetakse konverentsi
regulaarseid koosolekuid vastavalt konverentsi vastuvdetud todkorrale.

Loppsitted (IX peatiikk (artiklid 59-68))

Konventsiooni IX peatiikk sisaldab 10ppsétteid. Muuhulgas tagab artikli 60 1dige 1, et
konventsiooniosalised ELi liitkmesriigid saavad omavahelistes suhetes jitkata liidu Oiguse
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kohaldamist. See lubab ka Budapesti konventsiooni ja teiste rahvusvaheliste digusaktide
osalistel jatkata nende digusaktide kohaldamist omavahel.

Artikli 64 16ikes 1 on sétestatud, et konventsioon on allkirjastamiseks avatud koigile riikidele
Hanois 2025. aasta oktoobris ja seejirel URO peakorteris New Yorgis kuni 31. detsembrini
2026. Loike 2 kohaselt on konventsioon allkirjastamiseks avatud ka piirkondlikele
majandusintegratsiooni organisatsioonidele, niiteks EL-le, tingimusel et vdhemalt iiks
litkkmesriik on konventsioonile 18ike 1 kohaselt alla kirjutanud.

Artikli 64 1dige 3 ja artikli 65 1dige 1 néditavad, et konventsioon jOustub pédrast seda, kui
nelikiimmend riiki on viljendanud oma ndusolekut end konventsiooniga siduda, andes oma
ratifitseerimis-, vastuvdtmis- vdi kinnitamiskirjad hoiule URO peasekretirile. Piirkondlikud
majandusintegratsiooni organisatsioonid, nditeks EL, vdivad oma ratifitseerimis-, vastuvotmis-
voi kinnitamiskirja hoiule anda, kui vihemalt iiks nende liikmesriikidest on teinud samamoodi.
Selles ratifitseerimis-, vastuvotmis- vOi  kinnitamiskirjas  deklareerib  piirkondlik
majandusintegratsiooni organisatsioon oma péddevuse ulatuse kéesoleva konventsiooniga
reguleeritud kiisimustes. Artikli 64 15ike 4 kohaselt on konventsioon iihinemiseks avatud
piirkondlikele majandusintegratsiooni organisatsioonidele, niiteks EL-le, tingimusel, et
vihemalt iiks liikmesriik on konventsiooni osaline. Uhinemise ajal deklareerib EL oma
padevuse ulatuse konventsiooniga reguleeritud kiisimustes.

Artikli 66 16ike 1 kohaselt voib osalisriik viis aastat parast konventsiooni joustumist esitada
muudatusettepaneku  ja edastada selle URO peasekretirile, kes edastab seejirel
muudatusettepaneku osalisriikidele ja konventsiooni osalisriikide konverentsile ettepaneku
arutamiseks ja selle kohta otsuse langetamiseks. Ldike 2 kohaselt kasutavad piirkondlikud
majandusintegratsiooni organisatsioonid, nditeks EL, oma piddevusse kuuluvates kiisimustes
oma héaidledigust arvuga, mis vOrdub tema konventsiooniosalisteks olevate liikmesriikide
arvuga. Loike 1 kohaselt vastuvdetud muudatus tuleb osalisriikide poolt ratifitseerida, vastu
votta voi heaks kiita.

Artiklid 61 ja 62 sétestavad eeskirjad konventsiooni tdiendavate protokollide kohta. Artikli 61
16ige 2 lubab piirkondlikel majandusintegratsiooni organisatsioonidel, nditeks EL-1, saada
protokolli osaliseks ainult siis, kui organisatsioon on konventsiooni osaline. Loike 4 kohaselt
tdlgendatakse konventsiooni kdiki protokolle koos konventsiooniga, vottes arvesse konealuse
protokolli eesmarki. Artikli 62 16i1ge 1 nduab vihemalt kuuekiimne osalisriigi olemasolu enne,
kui osalisriikide konverents kaalub mis tahes lisaprotokolli vastuvotmist. See artikkel sétestab
ka, et osalisriikide konverents teeb koik endast oleneva, et saavutada iga lisaprotokolli suhtes
konsensus, ja alles siis, kui kdik joupingutused on ammendatud, nduab ta viimase abinduna
selle vastuvotmiseks vdhemalt kahekolmandikulist hdédlteenamust osalisriikide konverentsi
koosolekul kohalviibivatest ja hédletavatest osalisriikidest. Artikli 62 1dike 2 kohaselt
kasutavad piirkondlikud majandusintegratsiooni organisatsioonid, nditeks EL, oma piddevusse
kuuluvates kiisimustes oma digust hidletada kédesoleva artikli alusel hailte arvuga, mis vordub
nende litkkmesriikide arvuga, kes on konventsiooni osalised.

Artikli 67 15ike 2 kohaselt lakkavad piirkondlikud majandusintegratsiooni organisatsioonid,
nditeks EL, olemast konventsiooniosalised pérast seda, kui kdik nende litkmesriigid on selle
denonsseerinud.



Konventsiooni vastuvdtmise resolutsioonile!” on lisatud tdlgendavad mérkused artiklite 2, 17,
23 ja 35 kohta. Kuigi sellised tdlgendavad mirkused ei ole konventsiooni autoriteetset
tolgendust andev dokument, on nende eesmirk suunata ja abistada osapooli selle kohaldamisel.
URO ad hoc komitee eesistuja tdlgendavad mirkused, mis esitati libirddkimiste kiigus,
kisitlevad samuti mitmeid tdlgendamise pohiaspekte. Ad hoc komitee veebisait sisaldab koiki
konventsiooni eelndu teksti ettepanekuid ja muudatusi labirddkimiste kdigus ning pakub seega
kasulikku teavet teksti pohisitete arengu kohta ja vdib omada tdlgendavat véartust. Lisaks voib
Budapesti konventsiooni seletuskiri olla riikidele kasulikuks teabevahendiks paljude Budapesti
konventsioonist inspireeritud sdtete, niditeks enamiku konventsiooni kriminaliseerimise ja
menetlust késitlevate sitete kohta.

4. Eelnou terminoloogia

Eelndus ei kasutata uusi madisteid.

5. Eelndu vastavus Euroopa Liidu 6igusele
Eelndu on kooskdlas Euroopa Liidu digusega.

Euroopa Liidu toimimise lepingu (ELTL) artikli 218 kohaselt annab EL-i Noukogu loa alustada
labirddkimisi, votab vastu ldbirddkimisjuhised, annab loa lepingutele alla kirjutada ja sd6lmib
lepingud (ELTL art 218 1g 2). Euroopa Komisjoni paddevuses on ndukogule soovituse andmine
votta vastu otsused, millega antakse luba alustada ldbirdékimisi ning nimetatakse soltuvalt
kavandatava lepingu teemast liidu l4birddkija (ELTL art 218 1g 3).

EL-i Noukogu andis 22.05.2022 otsusega komisjonile volituse osaleda liidu nimel
konventsiooni lile peetavates labirddkimistes vastavalt labirddkimisjuhistele. EL-1 seisukohad
koordineeriti nii ndukogu kui ka koordinatsioonikohtumiste tasandil.

22.05.2022 otsusega nimetas ndukogu liidu nimel labirdédkijaks Euroopa Komisjoni, kes esindas
aastatel 2022-2024 Euroopa Liidu positsiooni konventsiooni libirdsikimistel URO ad hoc
komitees. Litkmesriikidel sdilis digus radkida 14bi kiisimustes, mis on véljaspool EL-i pddevust.
URO-s toimunud l4birdikimistel korraldas Euroopa Komisjon EL-i iihise positsiooni
kujundamiseks koordineerimiskoosolekuid nii COPEN to6riihmas kui ka kohapeal Viinis ja
New Yorkis.

Konventsiooni teksti vottis URO Peaassamblee vastu 24.12.2024.

16.07.2025 esitas Euroopa Komisjon ndukogule otsuste eelndud, millega antakse EL-le luba
konventsioon sdlmida ja allkirjastada:
- ndukogu otsuse eelndu Euroopa Liidu nimel Uhinenud Rahvaste Organisatsiooni
kiiberkuritegevusvastase konventsiooni allkirjastamise kohta;
- ndukogu otsuse eelndu Euroopa Liidu nimel Uhinenud Rahvaste Organisatsiooni
kiiberkuritegevusvastase konventsiooni sdlmimise kohta.

Konventsioon hdlmab kiisimusi, mis on osaliselt Euroopa Liidu paddevuses. Seega on tegemist
segapddevuses oleva lepinguga. Kéesoleva konventsiooniga saab samuti ithineda Euroopa Liit.
Seetottu on kavandatud, et nii EL kui ka litkmesriigid allkirjastavad ja ratifitseerivad

17 https://docs.un.org/en/A/RES/79/243
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konventsiooni. Samuti ndhakse EL Noukogu otsuses ette vajalikud deklaratsioonid ja
reservatsioonid, mida liikmesriigid peavad tegema, tagamaks konventsiooni rakendamise
kooskola EL-i digusega. Nendest tingimustest on vaja ldhtuda ka riigisiseste digusaktide
muudatuste viljatéotamisel.

13.10.2025. a kiitis EL-1 Noukogu otsuse konventsiooni allkirjastamise heaks ning lihes sellega
on litkkmesriikidel vdimalus konventsioon allkirjastada. Konventsiooni sdlmimise kohta otsuse
vastuvotmise jdrel on voimalik nii EL- kui ka litkmesriikidel see ratifitseerida.

6. Korralduse mojud

Konesolev korraldus ei too vahetult kaasa muudatusi riigisiseses Oiguses. Riigisiseseid
oigusakte, eelkdige karistusseadustiku ja kriminaalmenetluse seadustiku muutmise vajadust
analiiiisib Justiits- ja Digiministeerium konventsiooni ratifitseerimiseks ettevalmistamisel.
Kuna uus konventsioon pdhineb suures osas juba kehtivatel konventsioonidel, mille Eesti on
ratifitseerinud, on see suures osas juba kehtiva digusega kaetud. Konventsiooni allkirjastamisel
ja hilisemal ratifitseerimisel on positilvne mdju rahvusvahelise koostoole, kuna luuakse
lisavdimalused kiiremaks ja efektiivsemaks kriminaalmenetlusealaseks koostdoks.

7. Korralduse rakendamisega seotud riigi ja kohaliku omavalitsuse tegevused, eeldatavad
kulud ning tulud

Korralduse rakendamisega ei kaasne riigile ega kohalikele omavalitsustele tegevusi,
lisakulutusi ega otseselt mdddetavaid tulusid.

8. Joustumine

Korraldus joustub iildises korras. Konventsioon joustub rahvusvaheliselt, iiheksakiimnendal
péeval pirast seda, kui nelikiimmend riiki on viljendanud oma nodusolekut konventsiooniga
siduda, vastavalt konventsiooni artiklile 65 16ige 1.

9. Eelnou kooskodlastamine
Eelndu edastatakse eelndude infosiisteemi kaudu kooskdlastamiseks ministeeriumitele ning

arvamuse avaldamiseks kohtutele, Riigiprokuratuurile, Eesti Advokatuurile ja Tartu Ulikooli
oigusteaduskonnale.
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